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»  SwissMoves

Vers une mobilité
connecteée et sécurisée

Assurer la fiabilité des communications entre véhicules et infrastructure | A
lavenir, les véhicules intelligents interagissant avec une infrastructure connectée
deviendront la norme, assurant ainsi une amelioration de la sécurité routiére ainsi
gu'une utilisation plus efficace des ressources. Pour y parvenir, une communication
fiable et sécurisée entre les véhicules et l'infrastructure est toutefois indispensable.

MICHAEL MADER, GABRIEL PYTHON, DENIS ROSSET

a numeérisation avance a pas de
L géantdansde multiples secteurs,

et notamment dans celui de la
mobilité. Cette évolution implique une
transformation non seulement des
véhicules tels que les voitures et les
camions, mais aussidesinfrastructures
comme les feux de signalisation et les
panneaux dans les tunnels, qui
deviennent de plus en plusinterconnec-
tés. Cette transition vers le numérique
et l'interconnexion apporte divers
avantages, notamment une améliora-
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tion de la sécurité dans1’écosystéme de
la mobilité ainsi qu'une utilisation plus
efficace des ressources telles que la
capacité des routes et 1’énergie. Al’ave-
nir, les véhicules intelligents en sym-
biose avec une infrastructure connec-
tée deviendront la norme a 1’échelle
internationale, introduisant ainsi de
nouveaux défis.

Grace aune multitude de capteurs et
a4 une communication avec l'in-
frastructure intelligente, par exemple
avec les feux de signalisation, les véhi-

culesintelligents seront capables d’an-
ticiper des situations et d’éviter des
dangers potentiels. Ensemble, ces
véhicules et les infrastructures forme-
ront un systéme complexe échangeant
continuellement des données, s’adap-
tant aux conditions en temps réel et
améliorant constamment leurs perfor-
mances ainsi que la sécurité. Pour y
parvenir, une communication fiable et
sécurisée entre les véhicules et 'in-
frastructure (Vehicle-to-Infrastruc-
ture, V2I) est indispensable, car la

Figures: HEIA-FR/Rosas



confiance des utilisateurs dans cette
nouvelle technologie dépendra de
cette fiabilité.

De nouvelles réglementations telles
que le réglement UNECE Ris5 [1] relatif
a la cybersécurité pour les véhicules
exigent un niveau de sécurité accru
dans la communication V2I. Cette der-
niére s’est donc trouvée au coeur du pro-
jet de recherche SecV2IComm - mené a
la Haute école d’ingénierie et d’archi-
tecture de Fribourg (HEIA-FR) ainsi
qu'au sein de son centre de compétences
Rosas - ayant pour objectif la vérifica-
tion de la fiabilité la communication V2I
dans des conditions de laboratoire et
réelles. Cette analyse s’est basée sur la
norme ISO 21434 Véhicules routiers -
ingénierie de la cybersécurité [2].

Le projet en bref

Dans le cadre du projet SecV2IComm,
une plateforme de test a été mise en
place au centre de compétences Rosas,
impliquant un véhicule automatisé et
téléopére - développé précédemment
au cours du projet de recherche NPR
Téléopération [3] - et un feu de signali-
sation prototype élaboré lors de ce pro-
jet (figure de titre).

Ces deux éléments constituent1’éco-
systéme de mobilité en question, com-
muniquant entre eux via une connexion
réseau de données (V2I) a évaluer. Le
véhicule est équipé d'une OBU
(On-Board Unit) pouvant recevoir des
paquets de données d’autres compo-
sants tels que des véhicules ou des
infrastructures. Ces paquets peuvent,
par exemple, contenir des informations
sur 1’état des feux de signalisation &
proximité. De leur coté, les feux de
signalisation sont connectés a une RSU
(Road Side Unit) permettant la trans-
mission de I’état et de la localisation du
feu aux véhicules connectés environ-
nants.

Dans la configuration de test rete-
nue, ’OBU et le RSU communiquent
viale protocole ITS-Gs. Afin de jouer le
role du pirate, le concept inclut égale-
ment un équipement réseau, commu-
nément appelé «hacking box », capable
de gérer la communication via le proto-
cole ITS-Gg, permettant ainsi ’écoute,
la modification et I’envoi de paquets de
données. Cette hacking box n’est rien
d’autre qu’'un mini-ordinateur équipé
d’une carte réseau.

Ala clbture du projet, un concept de
validation de la communication V2I
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Figure1 L'écosystéme ITS-G5: la RSU (Road Side Unit) reliée au feu de signalisation
transmet des messages Spatem, relatifs a I'état du feu, et Mapem, relatifs a sa localisa-
tion, a ’OBU (On-Board Unit) embarquée dans le véhicule.

Figure 2 Feu de signalisation équipé de la RSU (boite grise derriére le feu).

conforme aux normes actuelles a été
élaboré, permettant une validation
avec des éléments réels tels que des
véhicules et des feux de signalisation.

Communication V2I:
le protocole ITS-G5

La sécurité¢ de la communication est
d’une importance capitale, car des
intrusions de pirates informatiques
peuvent entrainer des actions indési-
rables et dangereuses au niveau des
véhicules ou des infrastructures, met-
tant ainsi en péril la sécurité des indivi-
dus et des installations. Par exemple, la
modification des informations concer-
nant I’état d’un feu de signalisation
peut créer un écart entre 1’état réel et
celui recu, entrainant un comporte-
ment inattendu du véhicule.

Pour évaluer la sécurité de la com-
munication V2I, le protocole standar-
disé ITS-Gs (IEEE 802.11p) a été sélec-
tionné en premier lieu parmi les
protocoles disponibles et en partie déja
utilisés. Ce protocole est similaire au
protocole WLAN (IEEE 802.11a) bien
connu, avec quelques ajustements (de
la bande de fréquence de 5,85 a
5,925 GHz, par exemple). Deux types
de messages ont été examinés plus en
détail: les messages Spatem (Signal,
Phase and Timing Extended Mes-
sage), qui transmettent I’état d’un feu
de signalisation (par exemple rouge,
orange ou vert), et les messages
Mapem (Map Extended Message), qui
décrivent l’emplacement géogra-
phique du composant d’infrastructure
(figure 1).

Bulletin Electrosuisse 2/2024

47



DOSSIER | MOBILITE

48

L'environnement de test

Cyberattaque
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Figure 3 Attaque par rejeu (replay attack) a I'aide de la « hacking box ».

Lathéorie a été mise en pratique afin de
vérifier si les « craintes» en matiére de
sécurité pouvaient réellement se réali-
ser. Trois composants principaux
constituent 'environnement de test: le
véhicule intelligent avec son OBU, qui
peut soit rouler de maniere autonome,
soit é&tre commandé par téléopération,
un feude signalisation classique équipé
d’une RSU (figure 2), qui passe périodi-
quement du vert au rouge et inverse-
ment, et enfin, la hacking box, qui per-
met d’écouter la communication V2I et
d’envoyer des messages, jouant ainsi le
role d’'une deuxiéme RSU.

Manipulationde
la communication V2I

L'attaque au moyen de la hacking box
comprend plusieurs étapes. Toutd’abord,
la communication entre ’OBU et la RSU
a été analysée. Pour ce faire, les paquets
de données ont été enregistrés dans le

Ladiffusion de ces messages est assu-
rée par laRSU reliée dans le cadre de ce
projet a un feu de signalisation, permet-
tant ainsi a tous les véhicules dotés
d’une OBU et se trouvant a proximité de
les recevoir. Cependant, cette diffusion
non chiffrée et non signée laisse la voie
libre a toute entité compatible ITS-G5
d’intercepter et potentiellement d’alté-

rer ces messages. Par conséquent, un
dispositif malveillant se faisant passer
pour une RSU (hacking box) pourrait
diffuser de fausses informations telles
que des états de feux de signalisation
incorrects (Spatem) ou de fausses infor-
mations géographiques (Mapem),
induisant ainsien erreur les véhicules et
mettant en danger la sécurité routiere.

but de les retransmettre ultérieurement
grace a la hacking box. Ces messages
provenant de la hacking box ont été
acceptés sans probléme par ’OBU et ont
permis de réécrire I’état du feu de signa-
lisation dans le systéme du véhicule.

Il a ainsi été possible d’envoyer un
statut erroné au véhicule. En d’autres
termes, lorsque le feu était rouge, le boi-

Auf dem Weg zu einer vernetzten und sicheren Mobilitat
Zuverlassige Kommunikation zwischen Fahrzeugen und Infrastruktur

Kiinftig werden «intelligente» Fahrzeuge, die mit einer ver-
netzten Infrastruktur interagieren, zur Norm werden und so
fiir mehr Sicherheit im Strassenverkehr sowie eine effizien-
tere Nutzung der Strassenkapazitit und Energie sorgen. Dazu
braucht es aber eine zuverlissige und sichere Kommunika-
tion zwischen Fahrzeugen und Infrastruktur (Vehicle-to-
Infrastructure, V2I) sowie die entsprechende Regulierung.
Im Forschungsprojekt SecV2IComm der Hochschule
fiir Technik und Architektur Freiburg (HEIA-FR) und ih-
rem Kompetenzzentrum Rosas wurde die Zuverlassigkeit
der V2I-Kommunikation unter Labor- und realen Bedin-
gungen getest. Dazu wurde eine Testplattform eingerich-
tet, die ein automatisiertes und ferngesteuertes Fahrzeug
mit einer OBU (On-Board Unit), die Datenpakete empfan-
gen kann, und eine Ampel mit einer RSU (Road Side
Unit), die den Status und den Standort der Ampel an die
umliegenden vernetzten Fahrzeuge iibermitteln kann,
umfasste. In der gewihlten Testkonfiguration kommuni-
zierten die OBU und die RSU iiber das ITS-G5-Protokoll,
das mit einem herkommlichen WLAN vergleichbar ist.
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Im Projekt wurde gezeigt, dass es mit einem Minicom-
puter mit Netzwerkkarte (Hacking Box) moglich ist, die
V2I-Kommunikation aufzuzeichnen und eine grosse An-
zahl falscher Nachrichten an das Fahrzeug zu senden
(Replay Attack), wodurch die Verkehrssicherheit gefihr-
det wird. Solche Angriffe lassen sich mit einem Zahler
verhindern, der beim Senden der Nachricht eine Zahl er-
zeugt, die nur einmal als giiltig betrachtet werden kann.
Um zu verhindern, dass ein Hacker den Zihler selbst in-
krementiert, bevor er die gefilschten Nachrichten ver-
sendet, miissen alle Nachrichten kryptografisch signiert
werden.

Die bestehende Regulierung muss daher im Bereich der
Cybersicherheit deutlich verschirft werden. Die Signatur
von Nachrichten in der V2I-Kommunikationskette muss
obligatorisch werden. Zudem miissen alle Komponenten
zertifiziert sein, um die Verifizierung von Signaturen zu
gewihrleisten, und eine sichere Standardkonfiguration
der Hersteller muss aktiviert sein.



tier de piratage envoyait a un intervalle
beaucoup plus court un grand nombre
de messages Spatem décrivant le feu
comme étant vert (figure 3). UOBU du
véhicule recoit tous les messages et réa-
git en conséquence: le véhicule pour-
suit son chemin, mettant potentielle-
ment en danger les autres usagers de la
route.

Prévention des attaques par
rejeu grace ala cryptographie
Laconfigurationde base de ’infrastruc-
ture utilisée (OBU et RSU) ne comporte
’activation d’aucun parametre de sécu-
rité spécifique. En conséquence, les
meémes messages peuvent étre retrans-
mis autant de fois que désiré, et sont
toujours considérés comme valides et
traités en conséquence. Pour prévenirla
simple rediffusion, une contre-mesure
consiste a utiliser un compteur générant
un chiffre lors de 'envoi du message, qui
ne peut étre considéré comme valide
qu'une seule fois. Afin d’éviter qu'un
pirate informatique n’incrémente lui-
méme le compteur avant d’envoyer les
messages falsifiés, tous les messages
doivent étre signés de maniére crypto-
graphique.

La signature cryptographique
implique la création d’une valeur de
hachage unique pour chaque message
envoyé. Pour ce faire, une paire de clés
composée de la clé privée et de la clé
publique est utilisée. La signature est
ensuite chiffrée avec la clé privée et
envoyée avec le message. Cette paire de
clés devrait étre générée uniquement
pardesservices officiels tels que ’Office
fédéral des routes (OFROU).

Pour vérifier 'authenticité du mes-
sage, l'autre partie (’OBU) peut égale-
ment calculer la valeur de hachage du

message et la comparer avec le hachage
chiffré envoyé avec le message. Si les
deux valeurs de hachage corres-
pondent, la signature est authentique et
le message est considéré comme valide.
Dans le cas contraire, le message est
rejeté comme non valide.

La signature cryptographique
empéche toute personne qui n’est pas
enpossession de la clé privée de créer et
de signer des messages. Les clés privées
sont gérées par les bureaux de 1’Office
fédéral des routes qui mettent en ser-
vice les feux de signalisation (ou
d’autres éléments de 'infrastructure)
et doivent s’assurer qu’aucun «faux»
élément de l'infrastructure ne puisse
avoir acces a ces clés. Chaque paire de
clés créée par un organisme officiel doit
donc divulguer la clé publique et s’assu-
rer qu'elles sont connues des OBU.
Dans le cas contraire, la signature
décrite ne peut pas étre vérifiée.

Conclusions et perspectives

Les réglementations actuelles doivent
étre considérablement renforcées en
matiere de cybersécurité. La signature
des messages doit devenir un élément
obligatoire dela chaine de communica-
tion V2I. De plus, tous les composants
doivent étre certifiés pour garantir la
vérification des signatures, empéchant
ainsi tout message invalide d’étre
accepté et traité. Une configuration par
défaut sécurisée des fabricants doit étre
activée.

A lavenir, la structure de test du
centre de recherche Rosas sera utilisée
pour évaluerla sécurité des systémesde
communication ITS-Gs, indépendam-
ment du fabricant ou du type (OBU et
RSU) des composants. De nouveaux
essais et scénarios d’attaque seront mis
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en place pour élargir I’environnement
detest. Ce projeta également permis de
créer un service fournissant une plate-
forme d’essai (ITS-G5 ou autre) pour
valider et présenter les résultats et amé-
liorations d’un point de vue technique
ainsi que pour garantir la conformité
aux normes ISO d’'une communica-
tion V2I sécurisée.

En outre, des recommandations
seront €laborées sur la base des
recherches technologiques menées
pour assurer une communication VI
sécurisée. Ces résultats seront égale-
ment intégrés a d’autres projets de
recherche (MB4 de I’OFROU,
SwissMoves, etc.) visant a promouvoir
une mobilité future intelligente, numé-
rique et prédictive.

- Vidéo du projet SecV2IComm: youtube.com/
watch?v=FCzIXCS4G7Y

- Filiere ISC de la Haute école d’ingénierie et d’architecture
de Fribourg: heia-fr.ch/fr/formation/bachelor/informatique-
et-systemes-de-communication

- Centre de compétences Rosas: rosas.center/fr

[11  UNECE UN Regulation No. 155 Cyber security and cyber
security management system. unece.org/transport/
documents/2021/03/standards/un-regulation-no-155-
cyber-security-and-cyber-security

[2] 1SO Standards, ISO/SAE 21434:2021 Road vehicles -
cybersecurity engineering. iso.org/standard/70918.html

[3] Nouvelle politique régionale (NPR), projet Téléopération.
innosquare.com/fr/projets-realises/projets-collaboratifs-
npr-2020-2023/teleoperation/
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